Last Ransomware victims (2

S
Groups Victims Victims this month Victims this year

220 14790 224 4430

Sponsored by Hudson Rock — Use Hudson Rock's free cybercrime intelligence tools to learn how Infostealer infections a acting your business (4

4300 Oct/23

Current risk landscape
"Please select up to five risks that you believe are most likely to present a material crisis on a global scale in 2024." Cumulative ransamware victims discovred aver the last 3 years
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Las Juntas y directores, TIENEN, que saber, conocer que es la
ciberseguridad, el negocio que hay detras y los riesgos 39%



Anti-Virus, Anti-Malware

Network Security Controls

Security Software on
Mobile Devices

Monitoring of Social
Media

Cost of a data breach by industry

Healthcare
Financial
Industrial
Technology
Energy
Pharmaceuticals
Professional services
Transportation
Entertainment
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Consumer
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Research
Education
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Tenemos inversiones de
un 90% en soluciones de
PCs vy redes

Aungue en Moviles y
redes sociales no
llegamos al 40%

Y aungue sigamos
aumentando los
presupuestos la brecha y
el impacto cada vez
sera mas alto — 5.9M



Cost and frequency of a data breach by initial attack vector
$5.2

Business email
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Figure 7. Measured in USD millions; percentage of all breaches

LUMU

Phishing, 4.88
Q
o

Stolen or compromised
cradentials, 4.81

16% 18%

Los principales causantes

- Robo de contrasenas

- Phishing

- Malas configuraciones en cloud
- Vulnerabilidades de dia cero

- Compromiso del correo

55% ataques maliciosos y criminales
23% Fallas en la infra IT
22% Errores humanos

Root cause of the data breach between 3 categories

m Malicious or criminal attacks
m IT failure
Human error




MOdelO de Madurez de SeCOpS Cuanto dinero requerimos para

NIST SP 800-172

MTTD & MTTR

LUMU

tomar acciones en segundos ?

Exposicion a amenazas Resiliencia a amenazas

Meses

Semanas

Dias
¢, Cuanto pagarias por un Nivel 4 ?
Horas

Minutos

Segundos

Nivel O Nivel ] Nivel 2 Nivel 3 Nivel 4

Nivel de Madurez de SecOps



Factors that reduced the average breach cost

-258,629 Employee training
Al, machine learning
driven insights

Security information and
event management (SIEM)

-255,932

-248,072 Incident response (IR) planning

-243,914 Encryption

LUMU

TOP 5 que disminuye las
brechas

Entrenamiento de
personal

|A, ML y apoyo
Coleccionador de
eventos

Plan de respuesta al
incidente
Encrypcion



e Cuantos activos totales tengo (Personas, BDs, Enlaces,
Servidores, Procesos, Nube)

e Cuales de los activos son criticos (Si son afectados causan una
perdida o dano para la organizacion, y cuanto es este presupuesto)

e Cuanto cuesta este dano para la organizacion

e Cual es el presupuesto de mi BIA

LUMU —



