
Las Juntas y directores, TIENEN, que saber, conocer que es la 

ciberseguridad, el negocio que hay detras y los riesgos 39% 
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• Tenemos inversiones de 

un 90% en soluciones de 

PCs y redes 

• Aunque en Moviles y 

redes sociales no 

llegamos al 40% 

• Y aunque sigamos 

aumentando los 

presupuestos la brecha y 

el  impacto cada vez 

sera mas alto – 5.9M 



Los principales causantes 

- Robo de contraseñas 

- Phishing 

- Malas configuraciones en cloud 

- Vulnerabilidades de dia cero 

- Compromiso del correo  

55% ataques maliciosos y criminales 

23% Fallas en la infra IT 

22% Errores humanos 
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Modelo de Madurez de SecOps  
NIST SP 800-172 

¿ Cuanto pagarias por un Nivel 4 ? 

Cuanto dinero requerimos para 

tomar acciones en segundos ? 



TOP 5 que disminuye las 

brechas 

• Entrenamiento de 

personal 

• IA, ML y apoyo  

• Coleccionador de 

eventos 

• Plan de respuesta al 

incidente 

• Encrypcion 



●Cuantos activos totales tengo (Personas, BDs, Enlaces, 

Servidores, Procesos, Nube) 

●Cuales de los activos son criticos (Si son afectados causan una 

perdida o daño para la organización, y cuanto es este presupuesto) 

●Cuanto cuesta este daño para la organización 

●Cual es el presupuesto de mi BIA 


